Introduction to Functional Safety (ISO 26262)

Program: Uvod do funkéni bezpeénosti podle normy 1SO 26262 je zamé&feny na pochopeni problematiky
bezpecnosti produktu, ktera se sklada z péti oblasti: Functional Safety, Electrical Safety, Chemical Safety,
Mechanical Safety a Cybersecurity. Cilem funkcni bezpednosti je absence nepriméreného rizika produktu
kvali nebezpedi zplsobenym jeho nespravnym chovanim. Funkéni bezpednost jako vlastnost produktu se
tykd vSech oborli zapojenych do vyvoje a vyroby produktu. Zajisténi funkéni bezpecnosti je definovano
odpovidajicimi procesy, metodami a smérnicemi v dané organizaci. Jddrem je specifikace, implementace i
ovérovani a validace konceptu bezpecnosti produktu, ktery sestava z technickych a organizacnich opatfeni
pro naplnéni bezpecnostnich cild. Nutnost dosazeni Funkéni bezpecnosti vyplyva z pravnich i zdkaznickych
pozadavkd. Na spInéni téchto pozadavki zasadnim zplsobem zavisi dlouhodoby tGspéch aimage
organizace.

Obsah kurzu Introduction to Functional Safety (1SO 26262):

e Dopady svoldvacich a stahovacich akci OEM a aktudlni situace v automotive

e  (ile funkéni bezpecnosti

e Role Integrity produktu a tymova spoluprace

e Co obsahuje Product Safety?

e Vysvétleni pojmU: Functional Safety, Electrical Safety, Chemical Safety, Mechanical Safety a
Cybersecurity

e (Coje Safety of the Intended Functionality a vztah k jinym normdm bezpecnosti vozidel

e V-model development (A-SPICE)

e  Zralost a vyznam dokumentace v rGiznych oblastech priimyslu a v ¢em je automotive segment
specificky

e Definice Functional Safety a ukdzky nedodrzeni pozadavkl na funkéni bezpecnost

e  Z&kladni struktura normy I1SO 26262 Functional Safety

e  Funk¢ni bezpednost ve vozidlech

e Videa z praxe, kdy doslo k selhdni funkéni bezpelnosti (Tesla Model X, Ford Raptor, Cadillac a kauza
firmy Takata)

e Coje osobni odpovédnost a odpovédnost za vyrobek? (skandal Dieselgate)

e Recall Rate - svolavaci akce (statisticka data)

e RozloZeni zdvad souvisejicich s bezpecnosti sestav na trhu v USA

e  Objem a mira stahovani vyrobct osobnich automobild v letech 2011-2021

e  (ile funk¢ni bezpednosti — analyzovat, sniZzovat, kontrolovat

e  Zdroje rizik (ndhodnd chyba versus systematicka chyba)

e Rozlozenirizik ve smyslu funkéni bezpecnosti

e  Co se provadi pri Hazard Analysis and Risk Assessment (HARA) na Urovni Vehicle level

e  ASIL Matrix a klasifikace rizika

e  Kritéria ASIL Matrix

o  Priklady vysledkd ASIL Matrix

e Implementace funkéni bezpecnosti — Safety Culture

e Implementace funkéni bezpecnosti v organizaci - Certifikace Functional Safety

e Hlavnirole ve funkéni bezpeénosti: Functional Safety Manager a Functional Safety Assessor

e Kvalifika¢ni poZadavky pro auditory systému managementu kybernetické bezpe¢nosti v
automotive

e Analyza a pracovni dokumenty (Safety Plan, kvalifikace SW nastrojd v¢etné prikladu z praxe,
Analyza zavislosti, Analyza bezpednosti systému, Safety Concept)

e Bezpelnostni poZadavky na mechanical design (priklady z automotive praxe)

e (o je Functional Safety Development?



e Functional Safety Development - Concept Phase

e Functional Safety Development - Product development - System level

e  Functional Safety Development - Product Development — Hardware level

e  Functional Safety Development — Product Development - Software Level

e  Functional Safety Development — Product Development — Mechanical Design

e  Functional Safety and Program Management (Planovani nakladd na projekt)

e  Functional Safety and Program Management — Functional Safety Efforts

e  Functional Safety and Program Management — Safety Case Task Plan

e  Functional Safety and Program Management — P2R Workflows and Safety

e Sablona vstup(i Functional Safety do FMEA dokumentace (ptiklad svétlomet, zadni skupinové
svitilna)

e Functional Safety Location Audit

e  Functional Safety Legal and Compliance

¢ Functional Safety Reporting

Kurz je urcen pro technické Useky, zvlasté pak je dllezity pro nasledujici pozice: zmocnénce pro bezpecnost
a shodu produktu (PSCR), manazZery Funkéni bezpecénosti, Assessory Funkéni bezpednosti, HW inZenyry, SW
inZzenyry, konstruktéry, inZenyry kvality, vedouci projektd, procesni inZzenyry a zkusebni techniky.



